| ' / ﬁ‘a’mm

‘l ]1 FUNPACION

Empleo Digitak="
]

CURSO FORMATIVO
Ciberseguridad

~ Contenido desarollado por

cion Digital i

- ‘



Empleo Digital_

1.- PRESENTACION Y OBJETIVOS ..o eceoeeeseee s ssosssssesse s sssessssssses s sessessssess s sssemssssssessesssssssnssssssessees s 01
2= QUE VAS A APRENDER? .......oooooovoooeeeeseeeeseccoeeeeee s seessssesssseees s ssssssssssses e sssssssse s ssssssssseee st essssssssseee s ssemmesseeeeeessesss 01
3= (COMO SE ESTUDIA? ..oooo oo oeeeeee s sesssssssee e sssssssse e sese e emsssssees e emmesseeneee e 01
L.~ FORMACION: CIBERSEGURIDAD ......oovosoesoeeoeeeeeeeseee e eseesssese s sssesssssessee e ssssesssssess st sesssesssesesessssssssessssssssesssssssssssensseseeeee 02
4.1 - FUNDAMENTOS DE PROGRAMACION ...oooooooooeeeeeeee s seoeeeeesees s esesssssse e sssemsssssess e ssessssssseesees st ssnssssseseeessesss 03
4.2 -CIBERSEGURIDAD ..ottt ettt st ettt bttt en e bes 03
4.3 - COMPETENCIAS TRANSVERSALES Y DE EMPRENDIMIENTO .....oviueiicirieieireenicieetieesteteecie ettt seessaes 03

Contenido desarollado por 73-/ ﬁ lm

Telefonica Educacion Digital ,
FUNDACION




1.- Presentacion y objetivos

Con esta formacion vas a adquirir las competencias de una de las especializaciones técnicas mas demandadas y con mas futuro en el mercado laboral actual. Con este curso

seras capaz de introducirte con unas bases de conocimiento sdlidas en el mundo de la Ciberseguridad. Como punto de partida tenemos Redes y Sistemas, y como cierre ataques

ainfraestructuras y Hacking Etico.

2.- {Qué vas a aprender?

Conceptos bésicos de Ciberseguridad

Programar de forma segura

Técnicas de proteccion para infraestructuras

Contramedidas

Ataques a infraestructuras

Hacking ético

3.- ;Como se estudia?

Todos los médulos formativos son Presenciales y ademas seguiras formandote fuera del aula
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Aula Virtual

Podrés acceder a la toda la documentacion de las
diferentes materias y ejercicios practicos, recursos
extra de apoyo académico (videos, e-books,
bibliografia,links, etc.).

Networking

Tendras posibilidad de ampliar tu red de contactos
con otros participantes, expertos, gurds, profesiona-
les digitales.

Casos practicos reales

Aprenderas trabajando sobre proyectos reales, los
casos que trabajaras durante el programa pertene-
cen a situaciones que se dan diariamente en
empresas punteras del sector. Formacion orientada a
la realidad laboral.

Sesiones de Valor Anadido

Masterclasses, invitaciones a Foros de Empleo,
Sesiones de trabajo con profesionales de las
Empresas Colaboradoras.

Acompainamiento Individual

Dispondras de tutorias, sesiones de orientacion
laboral y mentoring tanto durante la fase de
Formacién como en la fase de incorporacion laboral.

Portfolio de actividades

Al final del programa contaras con un portfolio de
actividades en el qué se recogeran todos los casos
practicos realizados durante tu formacion. Que mejor
curriculum que mostrar lo que sabes hacer.




4.- FORMACION EN CIBERSEGURIDAD

Redes y sistemas.
Programacion

Metodologia de la
Programacion

Introduccién a la Proteccion de

Ciberseguridad :
Contramedidas

Competencias

transversales y de
emprendimiento

Infraestructuras.

Atacando
infraestructuras.
Hacking ético
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4.1. FORMACION TRONCAL (Duracion 60 horas)

LJ  4.3. COMPETENCIAS TRANSVERSALES Y DE EMPRENDIMIENTO

(Duracion 60 horas)

® METODOLOGIA DE LA PROGRAMACION

Aprender a realizar algoritmos de programas, tanto para programacion - Médulo 1: ;Emprender o emplearme?

estructurada como orientada a objetos - Médulo 2: Despertando el YO

Conceptos: Pseudocodigo, arrays, programacion estructurada, programacion - Médulo 3: Mi YO Digital

orientada a objetos 3
- Modulo 4: Marca Personal

- Médulo 5: jManos a la obra! Preparacion entrevista de trabajo

- Mddulo 6: ;Qué hay ahi fuera? Analisis del mercado

4.2. CIBERSEGURIDAD (Duracion: 420 horas)

- Médulo 7: La prueba de fuego: el seleccionador

- Médulo 8: Blsqueda de oportunidades profesionales

© REDES Y SISTEMAS. PROGRAMACION - Médulo 9: Presentaciones eficaces y habilidades comunicativas

Aprender y familiarizarte con elementos y conceptos basicos de: Redes y aplica-
ciones telematicas, Seguridad Wireless y programacion con Python

- Médulo 10: El trabajo de buscar trabajo

Conceptos: Redes de ordenadores, ataques a redes IPv4 — IPv6, cifrado Wireless,
Portales cautivos, Rogue AP, Python...

@ INTRODUCCION A LA CIBERSEGURIDAD
Aprender y familiarizarte con conceptos y roles basicos de Ciberseguridad.

Conceptos: Roles y responsabilidades, Malware, Gestion y gobierno de riesgo,
Gestion de la seguridad, Respuesta ante incidentes...

® PROTECCION DE INFRAESTRUCTURAS. CONTRAMEDIDAS
Aprender todo lo relacionado con Andlisis forense, Criptografia y Esteganografia

Conceptos: Andlisis forense de sistemas, evidencias, artefactos, logs y trafico de
red, criptografia, aritmética modular, Funciones hash, Privacidad e inceptacion...

® ATACANDO INFRAESTRUCTURAS. HACKING ETICO

Conocer y familiarizarte con vulnerabilidades en sistemas de identificacion,
metasploit y hacking ético

Conceptos: Técnicas de identificacion y autenticacion, identidad digital, control

de acceso, framework Metasploit, herramientas Metasploit, BBDD Metasploit,
Footprinting, Fingerprinting, Sniffing, analisis y explotacion de vulnerabilidades,
ingenieria social

CIBERSEGURIDAD
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